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Relevancia de los riesgos de IA en ciberseguridad

¢ Considera su organizacion que la Inteligencia Artificial introduce nuevos riesgos relevantes de
ciberseguridad?

¢ Considera su organizacion que la Inteligencia Artificial introduce nuevos riesgos
relevantes de ciberseguridad?
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B No estamos utilizando |A B No B Todavia no lo tenemos claro B Si, de forma moderada ™ Si, de forma critica

56 compainias, han participado en el estudio

wtwco.com
© 2026 WTW. Proprietary and confidential. For WTW and WTW client use only. w



Politicas de gobernanza y control sobre 1A

¢ Dispone su organizacion de politicas especificas de gobernanza y control sobre el uso de la
Inteligencia Artificial (ética, seguridad y cumplimiento)?

¢ Dispone su organizacion de politicas especificas de gobernanza y control sobre el uso de la
Inteligencia Atrtificial (ética, seguridad y cumplimiento)? 34%
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H No aplica B No B Solo directrices generales B En desarrollo I Si, formalizadas y activas
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Politicas de gobernanza y control sobre 1A

¢ Dispone su organizacion de politicas especificas de gobernanza y control sobre el uso de la
Inteligencia Atrtificial (ética, seguridad y cumplimiento)?

¢ Dispone su organizacién de politicas especificas de gobernanza y control sobre el uso de
la Inteligencia Artificial (ética, seguridad y cumplimiento)?

® No aplica

/F 4% No
® Solo directrices generales

B En desarrollo
m Si, formalizadas y activas
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Nivel de preparacion frente a amenazas tecnoldogicas emergentes.
¢ Como valora su organizacion el nivel de preparacion frente a amenazas tecnoldgicas emergentes

como |A maliciosa, deepfakes o ataques automatizados?

¢, Como valora su organizacion el nivel de preparacion frente a amenazas tecnoldgicas emergentes como IA maliciosa,

deepfakes o ataques automatizados?
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Total

B Nada preparada B Poco preparada B Preparacion limitada M Bastante preparada ! Muy preparada



Relevancia del riesgo de suplantacion de 1dentidad.

¢ Considera su empresa que el riesgo de suplantacion de identidad (ya sea de un directivo,
empelado, cliente o proveedor) es relevante para su actividad?
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¢ Considera su empresa que el riesgo de suplantacion de identidad (ya sea de un directivo, empelado, cliente o

proveedor) es relevante para su actividad? 48%
41% 27

7%

Total

M No se ha evaluado este riesgo B No relevante M Poco relevante M Bastante relevante @ Muy relevante



Procedimientos de respuesta ante incidentes.

¢ Dispone su empresa de procedimientos o un plan de actuacion claro ante incidentes de
suplantacion de identidad?

¢ Dispone su empresa de procedimientos o un plan de actuacion claro ante incidentes
de suplantaciéon de identidad? 489
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Total

B No sabemos / No se ha evaluado H No, actualmente no contamos con procedimientos especificos
M Si, pero los procedimientos son parciales o informales M Si, contamos con procedimientos y un plan de actuacién formalizado
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Impacto de un ciberincidente grave.

¢ Considera su organizacion que un ciberincidente grave tendria un impacto significativo a nivel de
gobernanza, reputacion y confianza de los grupos de interés?

¢ Considera su organizacién que un ciberincidente grave tendria un impacto significativo a nivel de
gobernanza, reputacién v confianza de los grupos de interés?
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B Impacto bajo B Impacto moderado M Impacto alto M Impacto muy alto
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Transferencia de riesgo al mercado asegurador.

¢ Su empresa transfiere o se plantea transferir parte de estos riesgos al mercado asegurador
mediante un Seguro de Fraude (Crime, en su denominacion inglesa)?

¢, Su empresa transfiere o se plantea transferir parte de estos riesgos al mercado asegurador mediante un Seguro

de Fraude (Crime, en su denominacion inglesa)? o
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Total

B No sabemos / no se ha evaluado B No, y no tenemos planes de contratarlo B No, pero estamos evaluando contratarlo proximamente M Si, actualmente contamos con un seguro de fraude
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Transferencia de riesgo al mercado asegurador.

¢, Su empresa transfiere o se plantea transferir parte de estos riesgos al mercado asegurador mediante un Seguro de Fraude (Crime, en su
denominacién inglesa)?

¢ Su empresa transfiere o se plantea transferir parte de estos riesgos al mercado asegurador mediante
un Seguro de Fraude (Crime, en su denominacién inglesa)?

B No sabemos / no se ha evaluado
® No, y no tenemos planes de contratarlo

B No, pero estamos evaluando contratarlo
proximamente

M Si, actualmente contamos con un seguro de
fraude
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Comentarios 1/2

Opcionalmente, ;desea compartir alguna declaracion relacionada con la tematica de este estudio? (Puede escribirla a continuacion. Esta podra ser utilizada por

orresponsables en la publicacion de las conclusiones del estudio) CRREpErellisol;

Organizacion

Es importante saber combinar las coberturas de las pélizas de Crime, Cyber y D&O Manuel Font Del Aguila

La gestion de ciberseguridad y fraude debe integrarse en el modelo de gobernanza corporativa: prevencion, deteccion, respuesta y transferencia
de riesgo. La combinacién de controles técnicos, procesos de validacion y preparacion ante incidentes es clave para proteger la confianza de  Anabella Torres
clientes, terceros y empleados

Estamos en proceso de avanzar en |A en este 2026 sergio moreno

Todos sabemos que la IA permite reducir tiempo y esfuerzo a tareas que anteriormente lo requerian. Para los ciberdelincuentes esto supone

generar fraudes mas rapidos y personalizados, lo que aumenta significativamente el retorno de sus inversiones y, por lo tanto, mayor cantidad

de empresas entran entre sus objetivos. Es por ello por lo que la ciberseguridad debe consolidarse como un pilar estratégico para garantizar las Vicente Camus
operaciones de las compafdiias y sélo aquellas que entiendan y sepan realizarlo correctamente podran ser competitivas y sostener su crecimiento

en el futuro.

Hay algo fundamental que debemos tener claro: de nada valen todas las herramientas y avances tecnolégicos sin el compromiso personal de
cada una de las personas que forman parte de una organizacion. La tecnologia es solo el habilitador; la verdadera seguridad y excelencia
dependen de la responsabilidad individual y el compromiso de cada persona del equipo en el uso diario de estas herramientas. Los sistemas son
tan fuertes como lo sea el compromiso con las buenas practicas.

Javier Calvo

Las personas que no poseen conocimientos basicos sobre el uso de la inteligencia artificial y el tratamiento que esta hace de los datos, tanto a

nivel personal como profesional, se encuentran en una posicién de vulnerabilidad. Incluso cuando se utiliza la propia IA como herramienta de Zargo Alejandro Claudios
aprendizaje, la velocidad de evolucién tecnoldgica y el volumen de informacidn gestionada superan con frecuencia la capacidad humana de Santos

asimilacion.

El impacto de la IA sobre la ciberseguridad de los sistemas y la informacion esta en continuo cambio, ligado al rapido desarrollo de la |IA y sus

aplicaciones. En mi opinién, va mas alla del impacto analizado hasta ahora (confidencialidad, disponibilidad e integridad). La IA puede tener un

impacto directo sobre los procesos internos. Es capaz de alterar datos para manipular los resultados, saltarse controles para modificar procesos Laura Prats
de trabajo o engaiar a los usuarios suplantando a los interlocutores. Es necesario establecer modelos claros para analizar y controlar estos

riesgos en un entorno tan dindmico y cambiante.

La integracion de la ciberseguridad y la prevencién del fraude en los marcos de gobernanza es clave en un entorno donde la IA y las tecnologias
emergentes avanzan rapidamente. Las organizaciones deben reforzar una gobernanza tecnoldgica responsable, alineada con criterios ESG, Antonio Rodriguez
para garantizar confianza, resiliencia y transparencia.
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Comentarios 2/2

Opcionalmente, ;desea compartir alguna declaracion relacionada con la tematica de este estudio? (Puede escribirla a continuacion. Esta podra ser utilizada por

‘orresponsables en la publicacion de las conclusiones del estudio) Regigeecllicn:

Organizacion

Este escenario global se refleja también a nivel nacional. Solo en 2025, la Agencia Espafiola de Proteccion de Datos (AEPD) recibié mas de 19.000
reclamaciones, una cifra que pone de manifiesto la creciente presion regulatoria y operativa a la que se enfrentan las organizaciones para garantizar la
privacidad de la informacion en contextos cada vez mas digitales y complejos.

A esta complejidad se suma la adopcién acelerada (y sin la consiguiente respuesta a contingencias) de nuevas tecnologias. En Espafa, el 86% de las
organizaciones reconoce no contar con un plan de respuesta ante posibles fallos o errores en el uso de la IA, y solo el 20% destina presupuesto especifico
a la proteccion de la privacidad asociada a esta tecnologia, segun un estudio de Zoho con Arion Research.

Cuatro claves que marcaran la privacidad de los datos en el entorno laboral en 2026

Zoho prevé una integraciéon cada vez mas profunda de las prestaciones de seguridad en torno a cuatro grandes ejes, que redefiniran como las empresas
protegen la privacidad de los datos en el entorno laboral.

1. De soluciones aisladas a un modelo integrado de seguridad Este afio, las organizaciones dejaran progresivamente atras los enfoques basados en
herramientas independientes, para avanzar hacia modelos integrados de seguridad del entorno laboral, que aborden de forma conjunta la identidad, la
autenticacion, la proteccién de los datos y el control de accesos. Este cambio permitira reducir los riesgos derivados de soluciones en silos y de la
aplicacion inconsistente de politicas. Stlbe T
2. La gestion de identidades, eje central de la privacidad en la empresa En entornos de trabajo hibridos, donde los empleados acceden a aplicaciones y

datos desde multiples dispositivos, la identidad digital se consolida como la fuente Gnica de referencia para la autenticacion y la autorizacion. De cara a

2026, las empresas tenderan a apoyarse en credenciales Unicas, autenticacion multifactorial y métodos resistentes al phishing, como las passkeys, junto

con politicas adaptativas y automatizaciones.

3. El navegador como nueva frontera de la privacidad de los datos Con las operaciones diarias cada vez mas concentradas en aplicaciones Saas, los
navegadores empresariales se convertiran en una pieza clave para la proteccion de la privacidad, al ser el entorno desde el que los empleados interactuan
con la mayor parte de la informacién corporativa. Frente a los navegadores de consumo, los navegadores empresariales permiten aplicar politicas de
acceso, control de datos y monitorizacion de sesiones.

4. Simplicidad operativa como requisito para proteger la privacidad En paralelo, los equipos de seguridad priorizaran plataformas integradas frente a
soluciones fragmentadas, con el objetivo de mejorar la visibilidad, reducir la friccion para los usuarios y acelerar la respuesta ante incidentes.

En 2026, la proteccion de la privacidad en el entorno laboral evolucionara hacia ecosistemas unicos y optimizados, capaces de ofrecer una experiencia de
usuario coherente sin renunciar a un nivel elevado de seguridad.

Hay algo fundamental que debemos tener claro: de nada valen todas las herramientas y avances tecnoldgicos sin el compromiso personal de cada una de las personas que
forman parte de una organizacion. La tecnologia es solo el habilitador; la verdadera seguridad y excelencia dependen de la responsabilidad individual y el compromiso de
cada persona del equipo en el uso diario de estas herramientas. Los sistemas son tan fuertes como lo sea el compromiso con las buenas practicas.

Javier Calvo
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